ﬁi handshake

Besuchen Sie unsere Webseite

www.handshake.at

und vereinbaren Sie einen persdnlichen Termin!

Auf Wunsch stellen wir die komplette Validierung als Paket, einschlieBlich Testfalle
und Dokumentation, ebenso wie Beratungsleistung im Bereich Validierung und
Data Integrity zur Verfligung.

Support und Demovereinbarungen:
I H R v i support@handshake.at
P H AR M A Kontaktieren Sie uns - Wir beraten Sie gerne!
IT-SPEZIALIST

Ansprechpartner:

Mag. Anton Neuber, CMC
CEO/Geschaftsfihrer
> anton.neuber@handshake.at

Weitere Ansprechpartner:

Marco Albinus
Marketing&Sales
> marco.albinus@handshake.at

Alexander Draxler ﬁi h an d S h d k e

Technical Support

> alexander.draxler@handshake.at Schulgasse 12 Top 1
A-1180 Wien

Bernhard Renner Tel: +43 1 4781412-0

Technical Support Fax: +4314781412-11

> bernhard.renner@handshake.at email: office@handshake.at

www.handshake.at

UID: ATU50433106
Firmennr: FN 125441y




handshake - Ihr Pharma IT-Spezialist
Wir arbeiten mit dem ,who is who" in der globalen
Pharmaindustrie.

handshake ist ein auf den Pharmabereich spezialisierter IT-Troubleshooter, der seine Kunden in der
Erfillung ihrer technischen und regulativen Voraussetzungen unterstitzt.

Das Unternehmen entwickelt dafirinnovative Lésungen, um die bestehende Produktion, die IT und
Netzwerke sicher zu machen.

Das Hauptaugenmerk liegt auf der Erfiillung der gesetzlichen und FDA/AGES Anforderungen,
Dokumentation und Kontrolle von Produktionsabldaufen und der Reduktion des Aufwandes fir
Validierung.

Fundiertes Software-Wissen und ein langjahriges Prozess- und Quality-Know how garantieren lhnen
verlassliche Ergebnisse in der Durchfiihrung.

Verbesserung lhrer IT-Struktur

e Bei IT-Umstellungen wird durch die detaillierte handshake-Planung eine Unterbrechung lhrer
Produktion auf ein Minimum reduziert oder sogar ganz verhindert. Das spart massiv Geld.

e Bereits in der Entscheidungsfindung bei notwendigen IT-Aktualisierungen steht Ihnen handshake
beratend und planend zur Seite und minimiert die Ausfallsrisiken veralteter IT.

* Im laufenden IT-Betrieb wickelt handshake begleitend Projekte ab, ohne den Normalbetrieb zu
belasten (Stichwort: Redundanz).

e handshake ist Ihrzusatzlicher Ansprechpartner bei IT-Problemen. Als 3rd Level-Suport




Gewahrleistung Compliance-Sicherheit

Sicherung von Investitionen

Wir unterstitzen unsere Kunden bei der strengen Einhaltung relevanter Vorgaben.

Wir betrachten und verbessern Audits, Dokumentationen und Qualitaten.

Qualitatssicherung, Validierung, Data Integrity: Laufende dokumentensichere Aktualisierungen.

Nachriusten von Anlagen, die den Anforderungen von FDA und AGES nicht vollstandig entsprechen, Bereichen
mit Audit Trail fir Windows basierende Systeme. roduktionssteuerung und

Wenn Findings bei einem Audit unmittelbare Folgemalnahmen erfordern, stehen wir mit Rat und
Tat zur Seite. n mit seiner Expertise in der Planung

Unser elektronisches Dokumentensystem erleichtert die Einhaltung von Prozessen und minimiert
die Fehleranfalligkeit.

Analyse und Bewaltigung komplexer, auch bereichsiibergreifender Aufgabenstellungen, die

technisches Wissen, Kommunikationsfahigkeit, Menschenkenntnis und Fiihrungsqualitaten
erfordern.

Durch Digitalisierung von Audit Trail und Log Buch wird die Nutzungsdauer von Anlagen
verlangert. Smart Log Book und Smart Audit Trail haben kurze Amortisationszeiten und sparen
langfristig oft Millionen.

Massive Kostenvorteile durch weniger Ausschusswaren sowie erzielte Zeitersparnisse bei
Qualifikation, Validierung und Freigaben.

Vermeidung teurer Betriebsunterbrechungen, da Fehlerquellen durch verbesserte Wartung und
Planung nachweislich minimiert werden.

Business Case: Abhangig vom Projekt, Tausende Euro bis Millionen Euro.

Spitzenabdeckungen bei Systemumstellungen.
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SmartAuditTraile

Qualitatssicherung auf hochstem Niveau

Auditfunktionalitat fir Anwendungen

Mit SmartAuditTrail©® definieren und iiberwachen Sie gezielt die mdglichen Aktivitaten auf den
Computernin der Produktion und anderen sensiblen Bereichen.

Méglich ist die gezielte Einschrankung von User Aktivitaten und Applikationen, ebenso wie eine

Uberwachung von Anderungen von Dateien und Verzeichnissen in Dateisystemen unter Verwen-
dung einer gesicherten, erweiterten Audit Trail Funktionalitat.

Anwendungen kdnnen - auch im Nachhinein -
an Data Integrity Anforderungen angepasst werden.

Gezielt konfiguriert und eingesetzt ist SmartAuditTrail©
eine effiziente Data Integrity Losung.

e Praktisch jede Software kann - auch wenn das vom Hersteller nicht vorgesehen oder

unterstitzt ist - um die Anforderungen hinsichtlich Data Integrity, GMP und GLP erweitert werden.

Reduziert den Validierungsaufwand.

Einfach in der Installation und im Handling.

Umfassende Moglichkeiten zur Erstellung von Berichten.
Manipulationssicher.

SmartAuditTrail®© Reports

Administratoren konnen festlegen, welche Aktivitdten im Audit Trail protokolliert werden. Jede
Anderung am Computer kann auf Wunsch tiberwacht und bei Bedarf in Reports ausgewiesen
werden.

SmartAuditTrail© reduziert den Zeitaufwand und die Kosten
fur die Validierung!

SmartAuditTrail® erlaubt die Einschrankung der Funktionalitdt von Steueranwendungen auf die
tatsachlich benétigten Funktionen. Dadurch sinkt der Test- und Dokumentationsaufwand im Zuge
der Validierung.
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Erfullt Inre Software die Anforderungen von
Good Manufacturing Practice (GMP) und
Good Laboratory Practice (GLP)?

GMP und GLP definieren die Anforderungen, die im Zuge der Qualitatssicherung von Produktions-
ablaufen und -umgebungen bei der Produktion von Arzneimitteln und Wirkstoffen, aber auch von
Kosmetika, Lebens- und Futtermitteln erfullt werden missen. Mit den steigenden Anforderungen
an Sicherheit steigen auch die Anforderungen an die Dokumentation.

Ein GMP-gerechtes Qualitdtsmanagementsystem umfasst auch die EDV Einrichtungen und Com-
puter zur Steuerung der Ablaufe in der Produktionsumgebung und in den Labors:

e Computersysteme miissen (iber einen Audit Trail verfiigen, der alle Aktionen, insbesondere Ande-
rungen, manipulationssicher aufzeichnet.

e Zugriffsschutz: Der Zugriff auf elektronische Aufzeichnungen muss auf einen qualifizierten und
berechtigten Personenkreis beschrénkt sein.

e Aufbewahrung: Die Systeme missen die elektronische Aufzeichnung archivieren, schitzen und auf
Anforderung bereitstellen konnen.

Mit dem Programm SAT Audittrail Viewer kdnnen alle Eintrage des
Audittrails angezeigt und nach Belieben sortiert werden.

@ SAT Auditteail Viewes - o X
Days: Audittrail Event Type:  Sortby: from:  Username: Application: Event Info: g AND
081192018 ] Application (] vaid ne sorting [[] Event ko no sorting [18082018 fe7] [svsTEM [saT_a | Fouser Changed N
I ) service [8] Date descending [[] Message hfo 1 no sorting T Test instalation w | Foider Created %
[o0:0000 & Folder Deleted
[ Fle [w] Milisec descending [[] Message info 2 no sorting Foltes Faaas g Clear selection
[ Logn [] Computername no sortng  [[] Oid Value no sorting To: »
[ Configuration [ user no sortng [ New Vae no sorting |18.082018 |& Start Fie/Directory Audt Trad Event
[] Fie Copy [ Appiication no serting \ﬁ Stop Event Create Template
[Bsese  te Stop FielDirectory Audk Trai Event v reole Tenp
Load selected fies Sort data .
VALID DATE ¥ MILLI COMPUTERNAME USER APPLICATION 5}’;%” MESSAGEINFO 1 MESSAGEINFO 2 OLD VALUE NEW VALUE e
@ |1808201823:16:15 [118.. WIN-ESNSBEDNNPO! | Test instalation SAT_Service Start Event SAT Application stated
@ 1808.201823:16:10 433.. WIN-ESNSBEDNNPOI | Test Instalation SAT_Service Start Event SAT Application started
@ 1808.2018 23:15:59 | 274 WIN-ESNBEDNNPOI Test Instalation SAT_Service Start Event SAT Application started
@ 1808201823:1526 649.. WIN-ESNSEDNNPOI | Test Installation SAT_Service Start Event SAT Application stated
@ |18.08.201823:15:20 |868.. 'WIN-ESNSBEDNNPOI | Test instalation SAT_Service Start Event Service in mode: ADMIN
@ 1808201823:15:20  758.. WIN-ESNSEDNNPOI  Test Instalation | SAT_Service Start Event Orive Z uniocked
@ |1808201823:15:20 |758.. 'WIN-ESBNSEDNNPO! | Test instalation SAT_Service Start Event Drive Y unlocked
@ [18.08201823:15:20 |758.. WIN-EBNSEDNNPOI | Test Instalation SAT_Service Start Event Drve X unlocked v
< >
Records: 450 of 106360 Copy all to Cipboard t Print Grid Content Open Report Archive Close

SmartAuditTrail© kann an Ihre Anforderungen angepasst werden.
Gezielt konfiguriert und eingesetzt ist SmartAuditTrail© eine universelle
und effiziente Data Integrity Lésung.
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SmartAuditTrail®© kann, neben der Dokumentation von e e
Eingaben durch Benutzer auch Veranderungen von Dateien _ @j = Lhﬁﬁ__ m 1“—‘ !l = L [
und Verzeichnissen im Dateisystem, sowohl auf lokalen LR IRTLIE e =T |
Festplatten wie auch auf Netzwerklaufwerken erfassen e
und protokollieren. R Py
SmartAuditTrail© verandert hierbei in keiner Weise die zu iberwachenden Anwendungen oder Bﬁ:ﬁ: ;2j:m Blimoy
Dateien! Cr s s v e s e a Bumm  gosh  Hoo
= S e b
Mit der Funktionalitdt, Copy on Demand” ist SmartAuditTrail© in der Lage, ereignisgesteuert, Tomporatues _ Roto sanus Washing saluion _ E_Efi-'i g &
Dateien zu kopieren. (z.B.: wenn eine bestimmte Schaltfliche in der Applikation angeklickt wird) B o e | | B P—" e S
Beispiele fiir mdgliche Einschrankungen o
* Innerhalb von Anwendungen kdnnen Steuerelemente und Dialoge deaktiviert werden. o -

* DieAusfihrungvon bestimmten Programmen auf einem Computer kann beliebig untersagt werden.

e Der Zugriff auf USB Speichermedien, sowie einzelne Laufwerke kann gesperrt werden.

SmartAuditTrail© Reports

Administratoren kdnnen festlegen, welche Aktivitaten im Audit Trail protokolliert werden. Jede
Anderung am Computer kann auf Wunsch Gberwacht und bei Bedarf in Reports ausgewiesen werden.
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SmartLogBooko

elektronische LogBuch Losung

SmartLogBook® wurde speziell fir die Bedirfnisse in der Pharmaindustrie und fur den
medizinischen Laborbereich entwickelt. Die Eingabe von Eintragen ist sowohl iiber eine Web
Applikation, als auch iber Android App und iOS App fiir iPhone / iPad mdglich. SmartLogBook®
arbeitet als Client Server Lésung, die auch als Cloud Ldsung implementierbar ist.

Die Daten werden in einer referenzierten Dateistruktur abgelegt und bendétigen keine Datenbank. Es
wird aber auch mdéglich sein, die Daten in Datenbanken abzulegen.

Besonderer Wert bei der Entwicklung wird auf die Erfiillung der fiir die Pharmaindustrie
obligatorischen hohen Data Integrity und Security Anforderungen gelegt. Fiir die Durchfiihrung

der unterschiedlichen Eingaben werden die Benutzerin die Gruppen ,SystemOwner"”, ,,Approver”,
.Reviewer"und ,Author” unterteilt. SmartLogBook®© arbeitet sowohl mit lokaler Authentifikation als
auch mit ,Microsoft Active Directory” Authentifizierung.

Die Anzahl derin einem System verwalteten Logbiicherist nur von der Speicherkapazitat der Systeme
begrenzt. Jedes Logbuch wird als Objekt verstanden, dem untergeordnet die Eintragungen verwaltet
werden. Jedem Eintrag konnen Anlagen wie Dokumente und Bilder hinzugefiigt werden.

Durch die Definition von Workflows (Modes) kénnen spezielle Anforderungen fiir Review und
Genehmigung beriicksichtigt werden. Diese sind fir jedes Logbuch einzeln konfigurierbar. Der
Standardumfang beinhaltet:

Simple
Erstellen eines Logbucheintrags und Bestatigung dieses Eintrags mit e-Signature (Username/
Password).

Advanced
Erstellen eines Logbucheintrags und Bestatigung dieses Eintrags mit e-Signature (Username/
Password). Der Logbucheintrag muss anschlieBend von einer Quality Person Gberpriift und durch
e-Signature bestatigt werden.

Complex
Erstellen eines Logbucheintrags und Bestatigung dieses Eintrags mit e-Signature (Username/
Password). Zusatzlich missen andere User oder Personen in kontrollierender Funktion (System
Owner / Quality) diesen Logbucheintrag genehmigen. Beispielsweise kann eine Tatigkeit die vorab
eine Genehmigung erfordertin dieser Weise vollstandig dokumentiert werden.
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Nach durchgefihrter Tatigkeit wird der Logbucheintrag mit den notwendigen Informationen erganzt
und erneut mittels e-Signature vom User unterschrieben. Auch diese Unterschrift muss dann durch
einen User mit kontrollierender Funktion (System Owner / Quality) mit e-Signature unterschrieben

und damit abgeschlossen werden.

Selbstverstandlich unterstitzt SLB eine e-Mail Notifikation an die nachste Gruppe, die eine Tatigkeit

(Review, Freigabe usw.) durchzufiihren hat.

Web Client

Children

m Hide retired items

TestMaster1

VIE-Test1

Active
Id
b9608352-0d96-4dc7-
a0e7-27523ba8f082
Object Id: VIE-Testl
Title: TestMaster1
Status: Active
From: 22/09/2020
To: 30/09/2021

Text

Testing Master for evaluation

Departm ent: Validation
iter: 1234567890
Site: AT-VIE1
Ro EG/N
m Owner: HS-AFN
Production
dor: VendorTestl

ed Date: 22/09/2020

Abbildung 1: Grundsétzlicher Aufbau der Masken im Web Interface

testiuser

Details

Module 1

Module 2

Module 3 (wa
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Das Anlegen und Verwalten von Logbichern erfolgt tiber die SmartLogBook®© Web Oberflache und ist

nur Personen der SmartLogBook®© Administrator Gruppe maglich.

Das Oberfldchendesign wurde bewusst einfach und intuitiv gehalten, um den Usern die Arbeit so
einfach wie nur moglich zu gestalten.

SLB unterstitzt derzeit folgende Sprachen in der Bedienoberflache: Deutsch, Englisch, Spanisch,
Italienisch, Franzdsisch, Russisch und Kroatisch. Selbstverstandlich kénnen diese dynamisch im
Betrieb umgeschaltet werden.

Gerne bieten wir ein komplettes Validierungspaket mit den zugehérigen Tests nach Kundenvorgabe,
ebenso wie Beratungsleistung im Bereich Data Integrity an.

Die Vorteile dieser digitalen Logbuch L6sung

Eintragungen kdnnen nicht vernichtet werden oder verloren gehen

Probleme mit Lesbarkeit von Handschrift werden véllig eliminiert

Dokumente und Bilder konnen verwendet werden um Ereignisse zu dokumentieren
QR-Code gesteuerter Aufruf der Logbticher ermdglicht Vermeidung von Fehleintragungen
Chronologischer Ablauf der Eintragungen absolut unveranderlich und automatisierbar

Mit ,Workflows" kann die Einhaltung der in der Organisation definierten Prozesse sichergestellt
werden

Elektronische Signatur stellt sicher, dass auch wirklich die genannte Person den Eintrag verfasst
hat

Smart
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aneuber / Anton F. Neuber (Logout)

LOGBOOKS

LOGBOOKS IMPORT

WORKFLOWS

MODULES

ALMEMO 2590-4AS
AUDIT TRAIL

Active

SETTINGS
ALMEMOC 2590-4A5

2/Vs/f4

Fir Administratoren

modernes funktionales Design
Logbuch Management

Logbuch Import von .csv Dateien
Workflow Designer

Modules Designer

Audit Trail

Auf Geraten mit Kamera (Tablet, Smartphone, iPad/iPhone, ...) kann die QR-Code
Scan Funktion verwendet werden, um direkt in das korrekte Anlagenlogbuch zu
gelangen. Statten Sie alle Ihre Anlagen mit einem QR-Code aus, um diese Funktion
effektiv nutzen zu kénnen.
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SmartDocumentSystem@ (SDS) ist ein webbasiertes System zur Verwaltung

von Dokumenten und Formularen, das entwickelt wurde um den Papierverbrauch in Laboratorien

und anderen GXP-relevanten Bereichen zu reduzieren. Vorlagen fir Dokumente kénnen in das

System importiert werden und stehen nach der Freigabe fir Dokumentations- und weitere
Genehmigungszwecke zur Verfigung. Die Benutzer konnen mit diesen Vorlagen, ahnlich wie bei
MS-Office-Dokumenten, in einer Webbrowser-Umgebung arbeiten die entweder lokal oder in einer
Cloud-basierten Server-Infrastruktur installiert ist. Authentifizierung gegeniber der Active Directory-
Infrastruktur des Unternehmens gewahrleistet einen kontrollierten und verwalteten Zugriff auf die
Workflows sowie auf die erstellten Dokumente und Vorlagen.

Produkt Highlights:

* Benutzer kdnnen Vorlagen auswahlen, um Arbeitsprozesse effektiver zu gestalten

Die Bedienung ist dhnlich wie bei MS-0Office-Dokumenten

e Berechnungen sind in Tabellen mdglich, &hnlich wie in Excel-Arbeitsblattern

* Vordefinierte Workflows erzwingen validierte Prozessabldufe

* Vordefinierte Genehmigungsstrukturen und Audit Trail fur den gesamten Dokumentenlebenszyklus
gewahrleisten eine lickenlose Dokumentation von Anderungen an Dokumentvorlagen, um eine

geanderte Version wirksam werden zu lassen

e Kamerazugriff zum Hinzufligen von Bildern zur Dokumentation in definierten
Formularbereichen

Integrationsmaoglichkeiten:
* Bestehende MS-Office basierte Vorlagen kdnnen in den Vorlagendesigner importiert werden

e Dokumentenlebenszyklus (Dokument entwerfen - Vorlage erstellen - Nutze Vorlage als aktives
Dokument - Speichere Dokument dauerhaft )

» Dokumente kénnen vordefinierten Uberpriifungs- und Genehmigungszyklen zugewiesen werden

* Kopf-und FuBzeile knnen nach Kundenwunsch angepasst werden und werden bei Bedarf
automatisch dem Dokument hinzugefugt

¢ Workflows konnen sowohl parallele als auch sequenzielle Aktivitaten enthalten und kénnen durch
definierte Genehmigungsprozesse geandert werden
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Ad-hoc-Workflows konnen initiiert werden, wenn unerwartete Ereignisse zusatzliche
Genehmigungen erfordern, um die Datenintegritdt oder GxP-Anforderungen zu erfillen

SDS enthalt einen OPC-Client zur Unterstutzung des Datenaustauschs mit anderen Systemen, die
diese Infrastruktur unterstitzen

Fir jedes Dokument konnen Regeln festgelegt werden, um Daten aus anderen Systemen
automatisiert abzurufen

Regeln fur den automatischen Import und/oder Export in andere Systeme kdnnen definiert werden
SDSist darauf vorbereitet mit SmartLogBook®© zu interagieren, um automatisierte Logbucheintrage
zu erstellen, die in SDS dokumentiert werden. SmartLogBook®© ist ebenfalls ein Produkt von

handshake

Jedes moderne Client-Gerat, das tber einen Webbrowser verfiigt, kann zum Einloggen und zur
Nutzung von SmartDocumentSystem®© verwendet werden

oD ] [, Smart Document System x  + L E
Lo ) https://sds-demo-afn.com/design e B A% ™ B f @
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